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Pagrindinis tyrimo tikslas buvo atskleisti studentų – būsimųjų teisėsaugos pareigūnų, kurie, kaip tikima-
si, ateityje užtikrins kitų žmonių saugumą, informuotumą apie savo ir kitų asmenų saugumą skaitmeni-
nėje erdvėje. Straipsnyje pateikiami teoriniai svarstymai ir empiriniai duomenys (surinkti 2016–2017 m.), 
kurie padėjo atskleisti, ar būsimi teisėsaugos pareigūnai geba identifikuoti pagrindinius pavojus skai-
tmeninėje erdvėje ir apsaugoti savo asmeninius duomenis. Tyrimas yra reikšmingas, nes vis daugiau 
šiuolaikinių socialinio, asmeninio ir profesinio gyvenimo veiklų vyksta skaitmeninėje erdvėje. Jei patys 
būsimi teisėsaugos pareigūnai negebės atpažinti su skaitmenine sauga susijusių pavojų, jie nebus pa-
kankamai profesionalūs ir pasirengę konsultuoti ir teikti paramą piliečiams minėtais klausimais, kurie 
yra dominuojantys šiuolaikinio žmogus pasaulyje.
Reikšminiai žodžiai: socialiniai tinklai, grėsmės socialiniuose tinkluose, asmens duomenų saugu-
mas.
Įvadas
Internetas	 atsirado	 be	 plano	 ir	 kontrolės,	
todėl	 vartotojo	 saugumo	 užtikrinimas	
yra	 sudėtingas	 uždavinys	 (Garšva,	 Sku-
dutis,	 2004).	 Šiandien,	 praėjus	 keliems	




internete.	Vienas	 iš	 sprendimų	 yra	 skai-
dymasis	 į	 atskirus	 segmentus	 (intranetus)	
(Vacca, 1997). „Tokie procesai nors ir 
neišvengiami, prieštarauja visuotinio tinklo 
idėjai“	(Garšva,	Skudutis	2004).	Teigiama	
8(Schneier, 2015), kad technologijos negali 
išspręsti	 kompiuterinio	 saugumo	 (angl.	




logijas kuria arba jomis naudojasi. XX a. 
9-ajame	dešimtmetyje	atsiradę	ir	šiandien	
ypač	 išpopuliarėję	 virtualūs	 socialiniai	
tinklai	 iškėlė	 naujus	 saugumo	virtualioje	
aplinkoje	 uždavinius	 vartotojui.	 Šiandien	
virtualiuose socialiniuose tinkluose daly-
vauja	 2,51	milijardo	 vartotojų	 ir	 progno-
zuojama,	kad	2020	m.	jų	skaičius	pasieks	
2,95	milijardo.	„Socialinių	 tinklų	masinis	
paplitimas	 visuomenėje	 reiškia,	 kad	 kuo	
daugiau	asmenų	naudojasi	socialinių	tinklų	








Tobulėjant	 technologijoms	 ir	 vis	 po-
puliarėjant	 interneto	 įrankiams,	 atsiradus	
galimybei	vartotojams	kurti	turinį	internete,	







internetinių	 puslapių	 išvaizdai	 pakeisti	
(angl. defacement), ilgainiui tapo vis labiau 
finansiškai	motyvuota,	 orientuota	 į	 tiesio-
ginės	piniginės	naudos	siekimą	(Kalpokas,	
Marcinauskaitė,	 2012).	Naujausio	 pokšto	
pavyzdys: Microsoft dirbtinio intelekto Tay 
Microsoft bandymas socialiniame tinkle 
(Lee,	2016).	Bandymas	buvo	nutrauktas	po	
24	val.,	nes	dirbtinis	intelektas	ėmė	keiktis	






Pagrindinis  tyr imo t iks las  – at-
skleisti,	 koks	 yra	 studentų	 –	 būsimų	 tei-
sėsaugos	 pareigūnų,	 kurie,	 kaip	 tikimasi,	
ateityje	 užtikrins	 kitų	 žmonių	 saugumą,	
informuotumas	 apie	 savo	 ir	 kitų	 asmenų	
saugumą	skaitmeninėje	erdvėje.
Uždaviniai:
1. Aptarti sampratas: virtualus socialinis 
tinklas	ir	vartotojo	duomenų	saugumas.
2.	 Atskleisti	 virtualių	 socialinių	 tinklų	
vartotojų	 požiūrį	 į	 asmens	 duomenų	
saugumą	remiantis	moksline	literatūra.
3.	 Atskleisti	studentų	(būsimų	teisėsaugos	
pareigūnų)	 požiūrį	 į	 asmens	duomenų	
saugumą	internete	(virtualiame	sociali-
niame tinkle).
Tyrimo	objektas	 –	 studentų	veiklos	 ir	
asmeninių	 duomenų	 saugojimo	 įpročiai	
socialiniuose tinkluose. Socialinis tinklas 
pasirinktas	 kaip	 populiariausia	 studentų	
laisvalaikio veikla internete.
Straipsnyje pateikiami teoriniai svars-




Šiame straipsnyje pateikiami nauji empiri-
niai	2017	metų	duomenys,	tai	yra	autorės	
vykdo	tęstinį	tyrimą,	kurio	tikslas	–	nusta-
tyti tendencijas ir modelius.
Socialinis tinklas: keli istorijos  
momentai ir šiandienos situacija
Virtualus socialinis tinklas (angl. Online 
Social Networks – OSN; Social Network 
Sites	 –	 SNS)	 apibrėžiamas	 kaip	 saityno	
9(angl. web)	paslauga,	leidžianti	asmenims:	
konstruoti	 viešą	 ar	 pusiau	 viešą	 paskyrą	
(angl. profile) apribotos sistemos viduje, 
aiškiai	 nustatyti	 sąrašą	 kitų	 vartotojų,	 su	
kuriais	jie	turi	ryšį,	peržiūrėti	savo	ir	kitų	
vartotojų	 sukurtų	 ryšių	 sąrašą	 sistemos	
viduje	(Boyd,	Ellison,	2007).	Asmens	duo-











tinklo vartotojas buvo su kitu susietas ne 
daugiau	kaip	per	šešis	bendrus	pažįstamus.	
Vartotojai	 turėjo	 paskyras,	 galėjo	 kviesti	












sada naudojasi technologijomis saugiai. Net 
tokioms organizacijoms kaip universitetai 








skaitmeniniu	 turiniu	 grėsmė,	 nes	 beveik	





vartotojai elgiasi neatsargiai. Jie neapsaugo 
asmens	duomenų	ar	savo	paskyrų	ir,	žino-
ma,	įrašų	–	nuotraukų,	filmų,	tekstų.
Saugumo skaitmeninėje erdvėje 
aspektai
EUROSTAT1 duomenimis, 2015 m. Eu-
ropos	 Sąjungoje	 1	 iš	 4	 interneto	 varto-




netinkamas pasirengimas valdyti informa-
cijos saugumo incidentus gali lemti visos 
valstybės	ir	net	pasaulines	problemas,	todėl	





tinio lygmens rizikos valdymo (CIO, CSO 
and PwC study, 2010; Ernst & Young’s 
12th	Annual	Global	 Information	Security	
Survey; NATO, 2010). Skandalo, susijusio 
su	„Panama	Papers“,	pavyzdys	iliustruoja	
prieštaravimus, su kuriais susiduria kie-
kviena	 organizacija	 ir	 valstybė	 –	 atsklei-
džia	 nevienareikšmį	 nusikaltimų	 pobūdį.	
Nors	 įsilaužimas	 yra	 nusikaltimas,	 tačiau	
tos	pačios	 įsilaužimo	priemonės	 internete	
naudojamos slepiamiems nusikalstamiems 
duomenims pasiekti. Nutekinti duomenys 
atskleidė	neetišką	 ir	 net	 potencialiai	 bau-
1  2015 m.	Europos	Sąjungoje	vienas iš keturių	in-
terneto	 naudotojų	 susiduria	 su	 saugumo	 problemomis	









2008	m.,	 kai	Facebook buvo dar pa-
lyginti nauja technologija, buvo atliktas 
tyrimas, kuriame dalyvavo 1740 JAV stu-
dentų	(Lewis,	Kaufman,	Christakis,	2008).	
1710	studentų	(98,3	%	respondentų)	buvo	





jis yra aktyvus Facebook vartotojas; 3) jei 













būti	 peržiūrėta.	Kartų	 teorijos	 tyrinėtojai	
teigia,	jog	Z	kartos	atstovai	kitaip	suvokia	
asmens	 duomenų	 saugumą	 socialiniuose	
tinkluose	–	jie	gali	pateikti	nepažįstamam	
asmeniui	ne	tik	savo,	bet	ir	artimų	žmonių	






internetas	 techniškai	 sukuria	 galimybę	
šiuolaikiniam pasauliui siekti atvirumo ir 
žodžio	 laisvės	 (Garšva,	 Skudutis,	 2004).	
Tokią	galimybę	užtikrina	vartotojų	anoni-
miškumas internete. Apibendrinant galima 
atkreipti	 dėmesį	 į	 susidariusios	 situacijos	
dvilypumą:	viena	vertus,	siekiama	saugumo	
užtikrinimo	priemonių	internete,	kita	vertus,	
vartotojų	 anonimiškumas	yra	 atvirumo	 ir	
žodžio	laisvės	garantas.
Metodologija ir empirinis tyrimas
I etapas. N=147 (80 – 2016 m. ir 67 – 
2017 m.). Respondentai	yra	antro	ir	trečio	









limi pasirinkimai buvo šie: pradedantysis 














Testas	 parengtas	 atsižvelgiant	 į	 Lietuvos	
Respublikos visuotinio kompiuterinio 
raštingumo standarto reikalavimus, taip 
pat	 į	 kitų	 programų	 (ECDL2, Microsoft 
2  European Computer Driving Licence (ECDL)
11












16,25 12,5 5 2,5 2,5 2,5 2,5 1,25 1,25 0 0 0 0 0 0 0
Fig. No. 3. Results of the II phase  
(students’ level of competencies, in percentage of respondents).
1 pav. Studentų atsakymai į klausimą, kaip jūs vertinate savo gebėjimą naudotis 
paieškos internete įrankiais (procentai)
Unlimited Potential Community Learning 
Curriculum, Microsoft Digital Literacy 
Curriculum v.2) nustatytus reikalavimus. 
„Langas	į	ateitį“	(2015)	tyrimo	instru-
mento vertinimai: jei respondentas surinko 
mažiau	 negu	 60	%	 taškų	 –	 testo	 neišlai-
kė;	 60–70	%	–	 pradedantysis	 vartotojas;	
70–80	%	 –	 nepriklausomas	 vartotojas;	
80–90	%	–	patyręs	vartotojais;	daugiau	kaip	
90	%	–	pažengęs	vartotojas	(3	pav.).	
Šiame tyrimo etape buvo siekiama 
išsiaiškinti	 respondentų	 kompiuterinio	
raštingumo,	 gebėjimo	 naudotis	 interneto	
el.	 paslaugomis	 lygį.	Naudotas	 standarti-
zuotas testas. 
Teste	 tarp	kitų	klausimų	buvo	pateikti	
tokie, kurie atspindi kompiuterio vartotojo 
gebėjimą	elgtis	saugiai:
Klausimų	blokas	„Kompiuteris“:	
•	 Kuriais	 atvejais	 galite	 būti	 tikri,	 kad	
virusai	nepateks	į	Jūsų	kompiuterį?












•	 Ką	 daryti	 gavus	 banko	 el.	 laišką	 su	
nurodymu	 pranešti	 savo	 internetinės	
bankininkystės	prisijungimo	slaptažodį?
•	 Kas gali nutikti, jei internete atskleisite 
savo	 asmens	 duomenis	 (pavyzdžiui,	
vardą,	pavardę,	gimimo	datą	ar	kredito	
kortelės	numerį)?





yra patogioji – dalyvavo studentai, kurie 
tuo	metu	 klausėsi	 paskaitos.	Reikšmingų	
apibendrinimų	nebūtų	 galima	daryti.	Ap-
klausos rezultatai bus naudojami tik kaip 
tam	 tikrų	 galimų	 tendencijų	 rodikliai	 ir	
leis numatyti naujus tyrimus, siekiant gauti 
patikimesnius duomenis. 
Kaip matyti iš 4 pav., studentai stengiasi 
apsaugoti savo asmens duomenis. Asmens 
duomenų	 saugumas	 apklausos	 dalyviams	
yra reikšmingas. 
Tie studentai (4 pav.), kuriems saugumas 
internete	atrodė	reikšmingas,	taip	pat	buvo	
3 pav. II etapo standartizuoto testo rezultatai: studentų gebėjimai (procentai)
4 pav. Studentų žinios apie saugą: privatumas, saugumas internete ir el. pašte,  





neblogi,	 nes	 daugiau	 kaip	 pusė	 studentų	
(4 pav.) pagal pirmiau išvardytus aspektus 
buvo	identifikuoti	kaip	nepriklausomi,	pa-
tyrę	ir	pažengę	vartotojai.	Vis	dėlto	studentų	




kaip pradedantieji vartotojai. Apibendri-
nant	 galima	 teigti,	 kad	 studentai	 (būsimi	
teisėsaugos	pareigūnai)	 šiek	 tiek	 rūpinasi	
asmens	duomenų	apsauga,	susirašinėjimo,	
kito	teikiamo	turinio	skaitmeninėje	erdvė-
je	 apsauga,	 privatumu,	 tačiau	menkiau,	
negu prasminga šiandienos nesaugiame 
pasaulyje.
IV etapas. N=89. Studentai buvo papra-




Kiek	 socialinio	 tinklo	 draugų	 studentas	
pažįsta	 asmeniškai?).	 Užduoti	 atvirojo	
tipo	 klausimas:	 1)	Kokie	 yra	 socialinių	
tinkle	privalumai	ir	trūkumai?	Parašykite,	
kaip	saugote	savo	privatumą	socialiniuose	
tinkluose;	 2)	Ar	 žinote,	 kas	 gauna	 jūsų	 į	
Facebook	įkeliamą	medžiagą?	
Analizuojant	 atsakymus	 į	 minėtus	
klausimus vienas respondentas iškrito iš 
konteksto.	Jis	nurodė,	kad	turi	1188	draugus	
ir	visus	juos	pažįsta.	Respondentas	komen-
tavo, kad negali pasakyti, kiek iš savo Face-
book	draugų	pažįsta	gerai.	Šio	respondento	
atsakymas	į	atvirą	klausimą	parodė,	kad	jis	
domisi	 bendravimo	 internete	 grėsmėmis:	
„<...>	 dabar,	 kai	 yra	 plačiai	 naudojami	
socialiniai	tinklai	mūsų	visuomenėje,	nėra	
saugu, nes kuo toliau, tuo daugiau atsiranda 
visokiausių	virusų,	ir	kas	svarbiausia,	kad	
kai	 kurie	 žmonės	 niekaip	 nesuvokia,	 kad	
tai	virusai.	Nors	kartais	būna	taip	akivaizdu	
<...>“.	Respondentas	negalėjo	pasakyti,	kas	
gauna	 jo	 į	Facebook	 įkeltą	 informaciją:	
„<...>	su	kuo	dalinuosi	paprasčiausiai	kokiu	





45.	Gerai	 pažįstamų	 draugų	 didžiausias	
skaičius	 800	 (vienas	 studentas	 teigė,	 kad	
asmeniškai	 pažįsta	 tiek	 savo	 Facebook	







1.	 Studentai	 nėra	 tikri,	 kad	 tinkamai	 ir	
pakankamai	kontroliuoja	savo	saugumą	
(„Manau, kad nieko aš nekontroliuo-
ju...“).









nių	 žino,	 ką	 aš	mėgstu,	 ką	 darau,	 kur	
esu...“;	„Savo,	kaip	vartotojo	saugumą	
skalėje	nuo	0	iki	10	įvertinčiau	4“).
3. Studentai teigia kontroliuojantys Fa-
cebook	paskyrą:	„Manau,	kad	tai	saugi	
aplinka,	 juk	 aš	 nusprendžiu,	 kas	 yra	
vieša, kas ne. Facebook turi taisykles, 
jos	ir	užtikrina	vartotojo	saugumą	<...>“;	
„Kontroliuoju	viską,	ką	noriu;	juk	tam	








me tinkle. Trys atsakymai: „<...> kiek 
informacijos apie save dalinsiesi, tiek 
jos	turės	ir	kiti.	Dėl	saugumo	negalima	
pasitikėti	 net	 žmogum,	 ką	 jau	 kalbėti	
apie	socialinį	 tinklą“;	„Niekur	nekeliu	
jokios	medžiagos“;	 „<...>	 nesiunčiu	
nieko asmeniško, jei reikia, pasitelkiu 
kitas	priemones,	būdus	<...>“.
2.	 Studentai	žino,	kad	jie	negali	kontroliuo-




čiu,	 o	 kur	 informacija	 keliauja	 vėliau	
nežinau	 <...>“.Didžiausia	 studentų	
grupė	 nežino,	 kaip	 sklinda	 turinys	
socia	liniuose	 tinkluose,	 nes	 teigė	 ži-
nantys,	kas	gauna	jų	įkeltą	turinį:	„<...>	





matyti mano postus, nuotraukas ir visa 
kita,	kuo	aš	esu	pasidalinusi	<...>“.
Išvados
1. Virtualus	 socialinis	 tinklas	 apibrėžia-
mas	 kaip	 saityno	 paslauga,	 leidžianti	
asmenims	 konstruoti	 viešą	 ar	 pusiau	
viešą	paskyrą	apribotos	sistemos	viduje,	
aiškiai	 nustatyti	 sąrašą	 kitų	 vartotojų,	
su	 kuriais	 jie	 turi	 ryšį,	 peržiūrėti	 savo	
ir	 kitų	 vartotojų	 sukurtų	 ryšių	 sąrašą	
sistemos	 viduje.	Vartotojo	 duomenų	







gos	 pareigūnų)	 savo	 gebėjimą	 saugiai	
elgtis	 socialiniuose	 tinkluose	 įvardijo	
kaip	„nepriklausomo	vartotojo“.	
3. Pirmas kokybinio tyrimo klausimas 
atskleidė	 tris	 aspektus:	 studentai	 nėra	





studentus	 suskirstyti	 į	 tris	 grupes:	 tai	
studentai,	 kurie	 1)	 jaučiasi	 nesaugūs	
socialiniame	tinkle;	2)	žino,	kad	negali	
kontroliuoti turinio, kuriuo dalijasi su so-
cialinio	tinklo	draugais;	3)		nežino,	kaip	
sklinda turinys socialiniuose tinkluose 
(jie	sudaro	didžiausią	grupę).
Šio	 keturių	 etapų	 tyrimo	 rezultatai	





Pirma – jauni	 žmonės,	 studentai,	 net	
būsimi	 teisėsaugos	 pareigūnai,	 aiškiai	
neatskiria	 asmeninės	 ir	 viešosios	 erdvių	
internete.	Tai,	 kad	 jie	 neturėjo	 neigiamos	
ar net pavojingos patirties, trukdo jiems 
suprasti	 prevencijos	 ir	 atsargumo	būtinu-
mą.	Šiandien	daug	veiklos	sričių:	studijos,	
el.	 bankininkystė,	 paskolų	 tvarkymas,	
el. prekyba ir pan., yra skaitmenizuotos, 
todėl	mūsų	 kaip	 švietėjų	 pareiga	 nuolat	
jauniems	žmonėms	priminti	apie	būtinumą	
būti	 atsargiems.	Net	 būsimi	 teisėsaugos	
pareigūnai	 yra	 naivūs	 ir	 nepasirengę	 nei	
rūpintis	savimi,	nei	konsultuoti	kitus.
15
Antra  – faktas,	 kad	 jaunieji	 mūsų	
kolegos yra gana kompetentingi skaitme-
ninės	 erdvės	vartotojai	 (bent	 jau	 jų	pačių	
subjektyvia	 nuomone,	 kaip	 parodė	mūsų	
tyrimas), dar nereiškia, kad jie atsargiai 
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RISKS IN SOCIAL NETWORKS: AWARENESS OF FUTURE LAW-ENFORCEMENT OFFICERS
Edita Butrimė, Vaida Zuzevičiūtė
S u m m a r y
The main purpose of this article is to investigate 
the awareness of students, future law enforcement 
officers	 –	who	will	 be	 expected	 to	 protect	 other	
citizens – on the risks of their personal safety in the 
digital space. The paper presents both theoretical 
considerations and empiric data from a study (com-
pleted in 2016 and in 2017), dedicated to investigating 
whether future law enforcement students recognize 
the main risks for safety in digital space. This study 
is important in light of the fact that a large part of 
our contemporary social, personal and professional 
lives is being carried out in digital spaces. If future 
law	enforcement	officers	are	unable	to	recognize	the	
risks	on	safety,	they,	as	a	consequence,	will	not	be	
professional and ready enough to consult and provide 
support for citizens on the issues that begin, in some 
cases, to dominate the functioning of a contemporary 
person in a contemporary world.
Keywords: social network sites, risks in social 
networks, safety of personal data. 
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